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一、本月病毒及漏洞情况综述

据统计，今年 7月全国约有 1500多万台电脑曾经被病毒感染，占到上网电

脑数量的四分之一以上，中国大陆地区已经成为全球电脑病毒危害最严重的地

区。其中，以 U盘为主要传播途径的“帕虫”病毒成为新的毒王，“威金”病毒

和“熊猫烧香”分列第二、第三位。在各省疫情方面，广东省以 168余万台次的

数量领先，山东、北京等省市紧随其后。本次统计的前五个省市，染毒计算机都

超过了 100万台次。

微软方面在 7月发布了 6个最新的安全公告:MS07-036到 MS07-041。这些

安全公告共计描述了 6个安全问题，其中很大一部分漏洞都属于最高风险级别 ，

攻击者利用这些漏洞可能远程入侵并完全控制服务器或者客户端系统 。这些安全

问题分别是有关各版本的 Microsoft Windows， Internet Explorer的漏洞。我

们强烈建议使用 Windows操作系统的用户立刻检查一下您的系统是否受此漏洞

影响，并按照我们提供的解决方法予以解决 。
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二、本月病毒公告

2.1 本月病毒影响情况

病毒名称 相关病毒介绍查询链接 百分比

Worm.Pabug
http://viruslist.rising.com.cn/v.asp?q=Worm.Pabu

g
9.71%

Worm.Viking

http://viruslist.rising.com.cn/v.asp?q=Worm.Viki

ng
6.16%

Worm.Nimaya
http://viruslist.rising.com.cn/v.asp?q=Trojan.Mn

less
4.32%

Trojan.PSW.OnlineGames
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.Win32.OnLineGames
3.57%

Trojan.PSW.QQPass
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.QQPass
3.14%

ARP病毒 http://viruslist.rising.com.cn/v.asp?q=arp 2.59%

Trojan.PSW.ZhengTu
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.ZhengTu
2.53%

Worm.Mail.Photocheat.A
http://viruslist.rising.com.cn/v.asp?q=Worm.Mail

.Photocheat.A
2.52%

Trojan.DL.Mnless
http://viruslist.rising.com.cn/v.asp?q=Trojan.DL

.Mnless
2.36%

Backdoor.Gpigeonhttp://viruslist.rising.com.cn/v.asp?q=BackdoorG2.29%

http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
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pigeon

2.2 高危胁病毒查杀

2.2.1．Worm.Pabug

专杀工具下载：

http://it.rising.com.cn/Channels/Service/2006-08/1154786729d36873.shtml

解决方案：

“帕虫”病毒还采用了 IFEO劫持（windows文件映像劫持）技术，修改注册

表，使 QQ医生、360安全卫士等几十种常用软件无法正常运行 ，从而使得用

户很难手工清除该病毒.

我们建议使用提供的专杀工具进行查杀

病毒名称： Worm.Pabug 发布时间： 2007-7

中文名称： 帕虫 病毒长度：

危险等级： 高 病毒类型： 蠕虫

影响平台： Win 9X/ME/NT/2000/XP

http://viruslist.rising.com.cn/v.asp
http://it.rising.com.cn/Channels/Service/2006-08/1154786729d36873.shtml
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2.2.2．Worm.Viking

专杀工具下载:

http://download.rising.com.cn/zsgj/Vikingkiller.scr

病毒描述：

近日“威金蠕虫（Worm.viking）”病毒接连出现多个变种，这些病毒主要通

过局域网进行传播，侵入用户的电脑之后，会从网上疯狂下载多个木马、QQ尾

巴等安装在中毒电脑中，窃取用户的网络游戏密码等个人资料 。并且这些病毒很

难清除，根据用户反馈的信息，某些反病毒产品杀毒后会造成某些软件失效 。

我们建议使用提供的专杀工具进行查杀

病毒名称： Worm.Viking 发布时间： 2007-7

中文名称： 威金蠕虫 病毒长度：

危险等级： 高 病毒类型： 蠕虫

影响平台： Win 9X/ME/NT/2000/XP

http://download.rising.com.cn/zsgj/Vikingkiller.scr
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2.2.3．Worm.Nimaya

专杀工具下载:

http://it.rising.com.cn/Channels/Service/index.shtml

病毒描述：

目前“尼姆亚（也称熊猫烧香）”病毒的攻击重点正在转向企业局域网和网站 ，

广大企业和网站应提高警惕紧密防范 。具反病毒专家介绍说，该病毒会在中毒电

脑中所有的网页文件尾部添加病毒代码 。一些网站编辑人员的电脑如果被该病毒

感染，上传网页到网站后，就会导致用户浏览这些网站时也被病毒感染 .

我们建议使用提供的专杀工具进行查杀

病毒名称： Worm.Nimaya 发布时间： 2007-7

中文名称： 熊猫烧香(又称尼姆亚) 病毒长度：

危险等级： 高 病毒类型： 蠕虫

影响平台： Win 9X/ME/NT/2000/XP

http://it.rising.com.cn/Channels/Service/index.shtml
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三、本月漏洞公告

3.1 本月补丁发布情况

补丁编号 补丁链接地址

MS07-036 http://www.microsoft.com/china/technet/security/bulletin/ms07-036.mspx

MS07-039 http://www.microsoft.com/china/technet/security/bulletin/ms07-039.mspx

MS07-040 http://www.microsoft.com/china/technet/security/bulletin/ms07-040.mspx

MS07-037 http://www.microsoft.com/china/technet/security/bulletin/ms07-037.mspx

MS07-041 http://www.microsoft.com/china/technet/security/bulletin/ms07-041.mspx

MS07-038 http://www.microsoft.com/china/technet/security/bulletin/ms07-038.mspx

3.2 高威胁漏洞防护

3.2.1.MS07-036

漏洞名称： Microsoft Excel中的漏洞可能允许远程

执行代码

发布时间： 2007.7

危险等级： 严重 CVE编号： CVE-2007-1756
  CVE-2007-3029
  CVE-2007-3030

漏洞危害： 远程执行代码

受影响系统：

Microsoft Office 2000 Service Pack 3— 下载此更新

Microsoft Office XP Service Pack 3— 下载此更新

http://www.microsoft.com/china/technet/security/bulletin/ms07-036.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-039.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-040.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-037.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-041.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-038.mspx


上海三零卫士信息安全有限公司
Shanghai 30wish Information Security Co., Ltd.

上海市张江张衡路 200号 2号楼 4F 8621-51313030   800-820-5530

4F，Building 2,200 Zhanghen Road,Zhangjiang, Shanghai 8621-51313033

____________________________________________________________________________________________

三零卫士安全公告 2007-8 -9/17-

Microsoft Office 2003 Service Pack 2— 下载此更新

Microsoft Office 2004 for Mac–下载更新

2007 Microsoft Office System–下载更新

漏洞描述：

除了调查过程中识别的其他安全问题之外 ，此重要更新还可以消除一个公开

披 露的漏洞和两个秘密报告的漏洞。 如果用户打开特制的 Excel文件，这些

漏洞可能允许远程执行代码。 那些帐户被配置为拥有较少系统用户权限的用户

比具有管理用户权限的用户受到的影响要小。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-036.

mspx

3.2.2.MS07-039

漏洞名称： Windows Active Directory中的漏洞可能允许

远程 执行代码

发布时间： 2007.7

危险等级： 严重 CVE编号： CVE-2007-0040

CVE-2007-3028

漏洞危害： 远程执行代码

受影响系统：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-036


上海三零卫士信息安全有限公司
Shanghai 30wish Information Security Co., Ltd.

上海市张江张衡路 200号 2号楼 4F 8621-51313030   800-820-5530

4F，Building 2,200 Zhanghen Road,Zhangjiang, Shanghai 8621-51313033

____________________________________________________________________________________________

三零卫士安全公告 2007-8 -10/17-

Microsoft Windows 2000 Service Pack 4

Windows XP Service Pack 2

Windows XP Professional x64 Edition和 Windows XP Professional x64 Edition Service Pack

2

Windows Server 2003 Service Pack 1和 Windows Server 2003 Service Pack 2

Windows Server 2003 SP1（用于基于 Itanium的系统）以及 Windows Server 2003 SP2（用

于基于 Itanium的系统）

漏洞描述：

此严重安全更新解决了 Windows 2000 Server和 Windows Server

2003上的 Active Directory实施中的一个秘密报告的漏洞，该漏洞可能允许

远程执行代码或拒绝服务情形。 尝试 利用此漏洞的攻击最有可能导致拒绝服务

情况。 但是，很有可能是远程执行代码。 在 Windows Server 2003上，攻

击者必须拥有有效的登录凭据才能利用此漏洞 。 成功利用此漏洞的攻击者可以

完全控制受影 响的系统。 攻击者可随后安装程序；查看、更改或删除数据；或

者创建新帐户。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告
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微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-039.

mspx

3.2.3.MS07-040

漏洞名称： .NET Framework中的漏洞可能允许远程执

行代码

发布时间： 2007.7

危险等级： 严重 CVE编号： CVE-2006-0041
CVE-2006-0042
CVE-2006-0043

漏洞危害： 远程执行代码

受影响系统：

Windows 2000 Service Pack 4

Windows XP Service Pack 2

Windows XP Professional x64 Edition和 Windows XP Professional x64 Edition Service Pack 2

Windows XP Tablet PC Edition 2005和 Windows XP Media Center Edition 2005

Windows Server 2003 Service Pack 1和 Windows Server 2003 Service Pack 2

Windows Server 2003 SP1（用于基于 Itanium的系统）以及 Windows Server 2003 SP2（用于

基于 Itanium的系统）

Windows Server 2003 x64 Edition和 Windows Server 2003 x64 Edition Service Pack 2

Windows Vista

Windows Vista x64 Edition

漏洞描述：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-039
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此更新解决了三个秘密报告的漏洞。 其中两个漏洞可能允许在安装了 .NET

Framework的客户端系统上远程执行代码，而另一个漏洞可能导致运行 ASP.NET的

Web服务器上出现信 息泄露。在所有远程执行代码情形中，那些帐户被配置为拥有

较少系统用户权限的用户比具有管理用户权 限的用户受到的影响要小。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-040.

mspx

3.2.4.MS07-037

漏洞名称： Microsoft Office Publisher中的漏洞可能允

许远 程执行代码

发布时间： 2007.7

危险等级： 重要 CVE编号： CVE-2007-1754 漏洞危害： 远程执行代码

受影响系统：

2007 Microsoft Office System

漏洞描述：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-040
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此重要安全更新解决了一个公开披露的漏洞 。 如果用户查看特制的

Microsoft Office Publisher文件，此漏洞可能允许远程执行代码。 那些帐户

被配置为拥有较少系统用 户权限的用户比具有管理用户权限的用户受到的影响

要小。 要利用此漏洞，需要进行用户交互。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-037.

mspx

3.2.5.MS07-041

漏洞名称： Microsoft Internet Information Services中

的漏 洞可能允许远程执行代码

发布时间： 2007.7

危险等级： 重要 CVE编号： CVE-2007-4360 漏洞危害： 远程执行代码

受影响软件：

Windows XP Professional Service Pack 2

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-037
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漏洞描述：

此重要安全更新可解决一个秘密报告的漏洞 。 如果攻击者向 Windows XP

Professional Service Pack 2上 Internet Information Services (IIS)

5.1宿主的网页发送特制的 URL请求，则此漏洞可能允许远程执行代码。IIS

5.1不是 Windows XP Professional Service Pack 2默认安装的一部分。

成功利用此漏洞的攻击者可以完全控制受影响的系统 。

我们建议用户立即应用此更新。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-041.

mspx

3.2.6.MS07-038

漏洞名称： Windows Vista中的漏洞可能导致信息泄露 发布时间： 2007.6

危险等级： 中等 CVE编号： CVE-2007-3038 漏洞危害： 信息泄露

受影响软件：

Windows Vista– 下载此更新

Windows Vista x64 Edition– 下载此更新

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-041
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漏洞描述：

此中等安全更新可消除一个秘密报告的漏洞 。 此漏洞可能允许未经请求传

入 的网络流量访问网络接口。 攻击者可能潜在地收集有关受影响主机的信息 。

我们建议用户立即应用此更新。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-038.

mspx

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-038
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四、8 月病毒及安全预警

建议用户采取以下措施预防该病毒：建立良好的安全习惯，不打开可疑邮件

和可疑网站；关闭或删除系统中不需要的服务；很多病毒利用漏洞传播，一定要

及时给系统打补丁；安装专业的防毒软件进行实时监控，平时上网的时候一定要

打开防病毒软件的实时监控功能。

 代理蠕虫变种 Z（Worm.Win32.Agent.z） 警惕程度 ★★★☆

它是一个能在 WIN9X/NT/2000/XP系统上运行的病毒。它会试图通过 U

盘、移动硬盘等移动存储设备传播自身。该病毒还会尝试感染用户计算机上

的可执行文件。某些文件被该病毒感染后会出现错误，无法正常使用。同时，

该病毒还会搜索染毒计算机上几乎所有格式的网页文件 ，向其添加病毒代

码。如果网站服务器本身感染此病毒，则用户访问到带毒的网站时就会被病

毒感染。

 卤猪（Win32.iuhzu.a） 警惕程度 ★★★☆

它是一个能在 WIN9X/NT/2000/XP系统上运行的病毒。该病毒运行后会将

自身复制到硬盘各个分区的根目录下，试图通过 U盘、移动硬盘等移动存储

设备传播。该病毒会猜解局域网中其它计算机的密码 ，试图通过局域网共享

进行传播。该病毒会感染用户计算机上的 EXE格式可执行文件，造成用户的

系统运行异常甚至崩溃。
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如您遇到任何安全方面问题可以来电

联系我们，三零卫士将尽全力为您解决！

800免费服务热线： 800-820-5530

或下述地区

上海请拨打：021-51313030 51313019

南京请拨打：025-86210976

杭州请拨打：0571-87790884

广州请拨打：020-38288430

或发传真至：021-51313033

或发送邮件：30services@30wish.net

上海三零卫士信息安全有限公司

上海浦东张衡路 200号国家 863信息安全基地 2号楼 4楼


