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一、 业界动态 

ü 微软推出免费 PC 安全服务 挑战杀毒软件公司 

6 月 19 日消息，据路透社报道，微软将于下周推出免费的个人电脑安全服

务 Microsoft Security Essentials，将对营收达数十亿美元的杀毒软件公司发起挑

战。这款新产品可以阻止多种类型的恶意软件，包括病毒、间谍软件、木马及内

核型软件。但不具备电脑系统安全服务公司的加密、防火墙、数据备份和家长控

制等功能。 

ü 南京木马病毒" 黑客" 获刑 适用刑法新条款首判网络犯罪 

编写、传播“大小姐”系列木马病毒，攻击网站并以此盗取玩家游戏装备的

6 名被告人，近日被江苏省南京市鼓楼区法院以非法侵入计算机信息系统罪判处

1 年至 1 年两个月不等的有期徒刑，并处罚金。一审宣判后，6 被告人均未上诉，

昨天该判决生效。据悉，此案是我国刑法修正案( 七) 颁布实施以来，全国法院首

次适用刑法新条款对网络黑客进行判决的案件。 

ü 谷歌公布十大恶意网站 均曾攻击上万网站 

鉴于最近网站感染恶意软件事件数量呈现增长趋势，谷歌最近公布了近几个

月中最流行的十大恶意网站，自 2006 年以来，谷歌一直在识别那些通过自动安

装和运行恶意软件等方式攻击访问者的网站，也就是那些下载驱动式网站。谷歌

此次公布的十大恶意网站，均曾危害过上万家网站的安全，其中包括 gumblar.cn

和 martuz.cn 等恶意网站，它们引起的大规模病毒危害曾经被安全厂商广泛报道。 
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二、病毒公告 

2.1 病毒情况综述 

2009 年 7 月初，截获统计在 6 月份中居前十位流行病毒，如下图所示：

  

 

在本月排名前十的威胁中，依然大部分被“木马”所占据，5 月威胁较大较

难清除的几个病毒已在下文中给出解决方案，请依照操作即可，更多安全咨询可

关注三零卫士网站 www.30wish.net 

病毒概况 HEUR:Trojan.Win32.Generic

Trojan-
Dropper.Win32.Mudrop.aso

Trojan-
Dropper.Win32.Mudrop.ash

not-a-
virus:AdWare.Win32.BHO.gtq 

not-a-
virus:AdWare.Win32.Agent.nnu

Trojan-
Dropper.Win32.Mudrop.atc

Trojan-
GameThief.Win32.Magania.biht

Trojan-
Downloader.Win32.Geral.adp

Trojan-
Downloader.Win32.Agent.cdam

Trojan-
Downloader.Win32.Geral.ady
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病毒名称 类型 危害程度 百分比 

HEUR:Trojan.Win32.Generic 木马 ★★★★★ 16.47% 

Trojan-Dropper.Win32.Mudrop.aso 木马 ★★★★ 7.75% 

Trojan-Dropper.Win32.Mudrop.ash 木马 ★★★★★ 7.69%  

not-a-virus:AdWare.Win32.BHO.gtq    广告软件 ★★★★ 3.96% 

not-a-virus:AdWare.Win32.Agent.nnu    广告软件 ★★★★ 3.74% 

Trojan-Dropper.Win32.Mudrop.atc 木马 ★★★★ 3.34%  

Trojan-GameThief.Win32.Magania.biht 木马 ★★★★★ 2.42% 

Trojan-Downloader.Win32.Geral.adp 木马 ★★★★ 2.25% 

Trojan-Downloader.Win32.Agent.cdam 木马 ★★★★ 2.23% 

Trojan-Downloader.Win32.Geral.ady 木马 ★★★ 2.12% 



上海三零卫士信息安全有限公司 

Shanghai 30wish Information Security Co., Ltd. 

上海市徐汇区龙吴路 777 号 11 号楼 3F                        8621-55313030   800-820-5530 

                                                                                          8621-54363095 

____________________________________________________________________________________________ 

三零卫士安全公告 2009-7                                                        - 7/42- 

2.3 高危胁病毒查杀 

2.2.1．Trojan.Dropper 

病毒描述： 

此漏洞可以通过在网页中植入恶意攻击代码，当用户点击相应ά挂马网页έ时，

恶意代码就会自动触发以上 MPEG2 视频组件的 msvidctl.dll 模块，相应地 IE 等浏

览器会表现为卡死一小会儿，随后，电脑就会自动下载和运行一系列黑客预先设

置好的木马程序，期间会出现恶意代码会强制关闭有大部分安全软件、劫持 IE

首页、弹出广告页面等各种现象。 

Conficker.C 每天将注册 5 万个域名并且设法感染其中的 500个，以便加大

安全厂商们查杀该病毒的难度，建议用户在该开始大规模攻击活动之前更新相关

的补丁和杀毒软件。 

 

病毒名称： 
TrojanDropper.Agent.aiw（江民） 

StartPage-HR（麦咖啡） 

StartPage-HR（趋势） 

Trojan.Dropper（赛门铁克） 

发布时间： 2009.7.8  

危险等级： 高 病毒类型： 视频组件漏洞 

影响平台： Win 9X/ME/NT/2000/XP/2003/ 
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解决方案： 

安装微软最新漏洞补丁,该补丁适用于 WIN XP 和 WIN 2003 所有版本, 补丁文

件名为: MicrosoftFixit50287.msi(此补丁是微软推出的临时解决办法,我们会跟踪

关注微软正式补丁) 

下载地址: http://support.microsoft.com/kb/972890 

 

2.2.2．Trojan.Win32.Agent2.kte 

病毒描述： 

    该木马一般通过网页挂马或者被下载器下载的方式感染用户计算机。感染后，

它会在计算机磁盘上创建以下文件：  

        %ALLUSERSPROFILE%\ desktop.ini  

         %system32%\ ipcmd.dll  

         %system32%\ sysdiag.dll  

        同时创建下列注册表项：  

        HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft \ Windows 

NT\ CurrentVersion \ Windows AppInit_DLLs "sysdiag.dll"  

病毒名称： Trojan.Win32.Agent2.kte（“僵尸傀儡”木马） 发布时间： 2009.6 

危险等级： 高 病毒类型： 木马 

影响平台： WIN9X/ME/NT/2000/XP/2003/Vista 
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    其中创建的 desktop.ini 文件为配置文件，将记录所有此木马所需要调用的

文件。注册表项 HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft \ Windows 

NT\ CurrentVersion \ Windows AppInit_DLLs "sysdiag.dll" ，使得系统启动时会

将 sysdiag.dll 注入到所有进程中。sysdiag.dll 运行后会调用 ipcmd.dll 中导

出的 LetsWork函数连接远程计算机 server7.ss2.name (ip 地址 91.207.5.130) ，

此时计算机可受远程计算机控制，成为僵尸网络中的一台傀儡计算机。  

    目前远程计算机会指示被感染计算机下载 dxvars.dll 至 system32目录下并

执行其中导出的 mod_start 函数来发送垃圾邮件。根据远程计算机指示所下载运

行相应的 DLL，被感染的计算机还有可能会被用来实现 DDOS攻击、提高某一网

站流量、弹出广告窗口等其他目的。  

解决方案： 

安装全部的微软漏洞补丁，尽快将杀毒软件病毒库升级到最新，以便可以预

防被感染造成不必要的损失。 

 

 

 

 

 

病毒名称： Trojan.Win32.Agent.bsmy （DLL 后门木马） 发布时间： 2009.7 
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2.2.3．Trojan.Win32.AntiAV.asq 

病毒描述：  

DLL后门木马具体行为：  

    该木马采用 Delphi 语言编写，未加壳，但拥有伪造的数字签名，其资源中

包含 DLL文件。 

它通常利用网页挂马的形式感染用户计算机，并且变种数量多达 390多种。其感

染系统后， 

会释放随机名称的 DLL文件到 C:\ windows\ system32\  下，并创建下列注册表项： 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Control \ MediaResources\ ms

video 

HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft \ Windows 

NT\ CurrentVersion \ SvcHost .Net CLR 

hex(7):2e,4e,65,74,20,43,4c,52,00,  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR Type 

dword:00000110 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR Start 

dword:00000002 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

ErrorControl dword:00000001  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

危险等级： 高 病毒类型： 木马 

影响平台： Win 9X/ME/NT/2000/XP/2003 
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ImagePath  

hex(2):25,53,79,73,74,65,6d,52,6f,6f,74,25,5c,53,79,7 3,74,65,6d,33,32

,5c,73,76,63,68,6f,  

73,74,2e,65,78,65,20,2d,6b,20,22,2e,4e,65,74,20,43,4c,52,22,00,  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

DisplayName "Microsoft  

.Net Framework COM+ Support" 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSe t \ Services \ .Net CLR 

ObjectName "LocalSystem" 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

Description "Microsoft .NET  

and Windows XP COM+ Integration with SOAP" 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR 

FailureActions  

hex:00,00,00,00,00,00,00,00,00,00,00,00,01,00,00,00,00,00,00,00,01,00

,00,00,88,13,00,00,  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net 

CLR\ Parameters  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net 

CLR\ Parameters ServiceDll  

hex(2): 43,3a,5c,57,49,4e,44,4f,57,53,5c,73,79,73,74,65,6d,33,32,5c,31

,37,38,61,63,32,39,2e,64,6c,6c,00,  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net 

CLR\ Security  

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net 
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CLR\ Security Security  

hex:01,00,14,80,90,00,00,00,9c,00,00,00,14,00,00,00,30,00,00,00,02,00

,1c,00,01,00,00,00,02,80,  

14,00,ff,01,0f,00,01,01,00,00,00,00,00,01,00,00,00,00,02,00,60,00,04,

00,00,00,00,00,14,00,  

fd,01,02,00,01,01,00,00,00,00,00,05,12,00,00,00,00,00,18,00,ff,01,0f,

00,01,0 2,00,00,00,00,00,05,  

20,00,00,00,20,02,00,00,00,00,14,00,8d,01,02,00,01,01,00,00,00,00,00,

05,0b,00,00,00,00,00,18,  

00,fd,01,02,00,01,02,00,00,00,00,00,05,20,00,00,00,23,02,00,00,01,01,

00,00,00,00,00,05,12,00,00,  

00,01,01,00,00,00,00,00,05,12,00,00,00, 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR\ Enum 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR\ Enum 0 

"Root\ LEGACY_.NET_CLR\ 0000" 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR\ Enum 

Count dword:00000001 

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet \ Services \ .Net CLR\ Enum 

NextInstance dword:00000001 

        释放 DLL后，此木马会调用其中导出的 Install 函数。此 DLL的 Install

函数会使用%%SystemRoot%%\ \ System32\ \ svchost.exe - k 将此 DLL作为服务加

载。  

此 DLL文件作为服务运行后会在 3010端口与 IP 地址为 221.194.44.xxx 的

计算机建立 TCP连接，经查，此计算机通过保定市阜平县网通联网。连接建立后，

远程的黑客即可监视用户的桌面、文件、鼠标、键盘、剪帖板等操作。 
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解决方法： 

安装全部的微软漏洞补丁，尽快将杀毒软件病毒库升级到最新，以便可以预

防被感染造成不必要的损失。 

 

 

 

 

 

 

 

三、微软漏洞公告 

3.1 本月补丁发布情况 

2009年 5 月，微软发布 1 款补丁，MS09- 017，用于修正软件中的 1 个“严

重”级别的缺陷。黑客可以利用该缺陷远程控制用户的计算机。微软称，该缺陷

影响 Windows 2000、Windows XP、Windows Server 2003、Windows Vista 和 Windows 
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Server 2008。强烈建议使用 Windows操作系统的用户立刻检查一下您的系统是

否受此漏洞影响，并按照我们提供的解决方法予以解决。 

补丁编号 补丁链接地址 

MS09-018 http://www.microsoft.com/china/technet/security/bulletin/ms09-018.mspx 

MS09-019 http://www.microsoft.com/china/technet/security/bulletin/ms09-019.mspx 

MS09-020 http://www.microsoft.com/china/technet/security/bulletin/ms09-020.mspx 

MS09-021 http://www.microsoft.com/china/technet/security/bulletin/ms09-021.mspx 

MS09-022 http://www.microsoft.com/china/technet/security/bulletin/ms09-022.mspx 

MS09-023 http://www.microsoft.com/china/technet/security/bulletin/ms09-023.mspx 

MS09-024 http://www.microsoft.com/china/technet/security/bulletin/ms09-024.mspx 

MS09-025 http://www.microsoft.com/china/technet/security/bulletin/ms09-025.mspx 

MS09-026 http://www.microsoft.com/china/technet/security/bulletin/ms09-026.mspx 

MS09-027 http://www.microsoft.com/china/technet/security/bulletin/ms09-027.mspx 

 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-018.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-019.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-020.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-021.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-022.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-023.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-024.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-025.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-026.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms09-027.mspx
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3.2 高威胁漏洞防护 

5.2.1.MS0 9 - 0 18  

漏洞名称： 
Active Directory 中的漏洞可能允许远程执行

代码 (971055)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 SP2（用于基于 Itanium 的系统） 

 

漏洞描述： 

     此安全更新解决了 Microsoft Windows 2000 Server 和 Windows Server 

2003 上的 Active Directory 的实施以及安装在 Windows XP Professional 和 

Windows Server 2003 上的 Active Directory 应用程序模式 (ADAM) 的实施中

两个秘密报告的漏洞。最严重的漏洞可能允许远程执行代码。 成功利用此漏洞

的攻击者可以完全远程控制受影响的系统。 攻击者可随后安装程序；查看、更

改或删除数据；或者创建拥有完全用户权限的新帐户。 采用防火墙最佳做法和

标准的默认防火墙配置，有助于保护网络免受从企业外部发起的攻击。 按照最

佳做法，应使连接到 Internet 的系统所暴露的端口数尽可能少。 

http://www.microsoft.com/downloads/details.aspx?familyid=98bb7d40-89a0-470a-8eb7-06f15072a635


上海三零卫士信息安全有限公司 

Shanghai 30wish Information Security Co., Ltd. 

上海市徐汇区龙吴路 777 号 11 号楼 3F                        8621-55313030   800-820-5530 

                                                                                          8621-54363095 

____________________________________________________________________________________________ 

三零卫士安全公告 2009-7                                                        - 16/42- 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-018.mspx 

 

 

 

 

 

 

 

 

 

 

http://www.microsoft.com/china/technet/security/bulletin/ms09-018.mspx
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5.2.2. MS0 9 - 0 19  

漏洞名称： 
Internet Explorer 的累积性安全更新 

(969897)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 SP2（用于基于 Itanium 的系统） 

Windows Vista 和 Windows Vista Service Pack 1 

Windows Vista Service Pack 2 

Windows Vista x64 Edition 和 Windows Vista x64 Edition Service Pack 1 

Windows Vista x64 Edition Service Pack 2 

Windows Server 2008（用于 32 位系统）* 

Windows Server 2008（用于 32 位系统）* Service Pack 2 

Windows Server 2008（用于基于 x64 的系统）* 

Windows Server 2008（用于基于 x64 的系统）* Service Pack 2 

Windows Server 2008（用于基于 Itanium 的系统) 

 

 

http://www.microsoft.com/downloads/details.aspx?familyid=98bb7d40-89a0-470a-8eb7-06f15072a635
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漏洞描述： 

     此安全更新可解决 Internet Explorer 中七个秘密报告的漏洞和一个公开

披露的漏洞。 最严重的漏洞可能在用户使用 Internet Explorer 查看特制网

页时允许远程执行代码。 那些帐户被配置为拥有较少系统用户权限的用户比具

有管理用户权限的用户受到的影响要小。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-019.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-019.mspx
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5.2.3. MS0 9 - 0 20  

漏洞名称： 
Internet 信息服务 (IIS) 中的漏洞可能允许特

权提升 (970483)  
发布时间： 2009.6 

危险等级： 重要 漏洞危害： 特权提升 

受影响的软件： 

Microsoft Windows 2000 Server Service Pack 4  

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2  

Windows Server 2003 SP2（用于基于 Itanium 的系统) 

 

漏洞描述： 

     此安全更新可解决 Microsoft Internet 信息服务 (IIS) 中一个公开披露

和一个秘密报告的漏洞。 如果攻击者向需要身份验证的网站发送特制的 HTTP 

请求，这些漏洞可能允许特权提升。 特制的 HTTP 请求可以绕过指定允许哪种

身份验证的 IIS 配置，但不能绕过验证特定用户是否可以访问文件的基于文件

系统的 ACL 检查。 成功利用这些漏洞仍会限制攻击者对文件系统 ACL 级别

的匿名用户帐户所授予的权限。 

 

 

http://www.microsoft.com/downloads/details.aspx?familyid=110354f7-5ece-4c4d-b563-3adba6ac0116
http://www.microsoft.com/downloads/details.aspx?familyid=6cc42c9e-c34e-4577-8b23-9e07e2369878
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
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解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-020.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-020.mspx
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5.2.4. MS0 9 - 0 21  

漏洞名称： 
Microsoft Office Excel 中的漏洞可能允许远程

执行代码 (969462)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Office 2000 Service Pack 3  

Microsoft Office XP Service Pack 3 

Microsoft Office 2003 Service Pack 3 

2007 Microsoft Office System Service Pack 1 

2007 Microsoft Office System Service Pack 2 

Microsoft Office 2004 for Mac(KB969661)  

Microsoft Office 2008 for Mac(KB971822) 

Open XML File Format Converter for Mac(KB971824) 

Microsoft Office Excel Viewer 2003 Service Pack 3(KB969685) 

Microsoft Office Excel Viewer(KB969686) 

用于 Word、Excel 和 PowerPoint 2007 文件格式 Service Pack 1 的 Microsoft Office 兼

容包(KB969679) 

用于 Word、Excel 和 PowerPoint 2007 文件格式 Service Pack 2 的 Microsoft Office 兼

容包(KB969679) 

Microsoft Office SharePoint Server 2007 Service Pack 1（32 位版本）**(KB969737) 

Microsoft Office SharePoint Server 2007 Service Pack 2（32 位版本）**(KB969737) 

Microsoft Office SharePoint Server 2007 Service Pack 1（64 位版本）**(KB969737) 

Microsoft Office SharePoint Server 2007 Service Pack 2（64 位版本）**(KB969737) 

漏洞描述： 

http://www.microsoft.com/downloads/details.aspx?familyid=110354f7-5ece-4c4d-b563-3adba6ac0116
http://www.microsoft.com/downloads/details.aspx?familyid=6cc42c9e-c34e-4577-8b23-9e07e2369878
http://www.microsoft.com/downloads/details.aspx?FamilyID=5557bfb7-ebb4-4c42-8042-41e830c4e550
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?FamilyID=58326da2-eb75-4b42-b1bc-e70319defb58
http://www.microsoft.com/downloads/details.aspx?FamilyID=9d6d9eaa-8442-4184-8886-faab2803bde6
http://www.microsoft.com/downloads/details.aspx?familyid=20e6933d-85f8-4cec-9534-893789cd053e
http://www.microsoft.com/downloads/details.aspx?familyid=ac0530dc-7f63-4ad0-85c1-784ad28156cf
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=862e6ad1-8124-4060-93b1-2b882ef5ce3d
http://www.microsoft.com/downloads/details.aspx?familyid=862e6ad1-8124-4060-93b1-2b882ef5ce3d
http://www.microsoft.com/downloads/details.aspx?familyid=b7b6e611-2c5d-4639-add9-972055789ecd
http://www.microsoft.com/downloads/details.aspx?familyid=b7b6e611-2c5d-4639-add9-972055789ecd
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     此安全更新解决了几个秘密报告的漏洞，如果用户打开含有格式错误的记录

对象的特制 Excel 文件，这些漏洞可能允许远程执行代码。 成功利用此漏洞的

攻击者可以完全控制受影响的系统。 攻击者可随后安装程序；查看、更改或删

除数据；或者创建拥有完全用户权限的新帐户。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-021.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-021.mspx


上海三零卫士信息安全有限公司 

Shanghai 30wish Information Security Co., Ltd. 

上海市徐汇区龙吴路 777 号 11 号楼 3F                        8621-55313030   800-820-5530 

                                                                                          8621-54363095 

____________________________________________________________________________________________ 

三零卫士安全公告 2009-7                                                        - 23/42- 

5.2.5. MS0 9 - 0 22  

漏洞名称： 
Windows 打印后台处理程序中的漏洞可能允

许远程执行代码 (961501)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 SP2（用于基于 Itanium 的系统） 

Windows Vista 和 Windows Vista Service Pack 1 

Windows Vista Service Pack 2 

Windows Vista x64 Edition 和 Windows Vista x64 Edition Service Pack 1 

Windows Vista x64 Edition Service Pack 2 

Windows Server 2008（用于 32 位系统）* 

Windows Server 2008（用于 32 位系统）* Service Pack 2 

Windows Server 2008（用于基于 x64 的系统）* 

Windows Server 2008（用于基于 x64 的系统）* Service Pack 2 

Windows Server 2008（用于基于 Itanium 的系统) 

 

 

http://www.microsoft.com/downloads/details.aspx?familyid=98bb7d40-89a0-470a-8eb7-06f15072a635
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漏洞描述： 

     此安全更新可解决 Windows 打印后台处理程序中三个秘密报告的漏洞。 

如果受影响的服务器收到特制的 RPC 请求，最严重的漏洞可能允许远程执行代

码。 采用防火墙最佳做法和标准的默认防火墙配置，有助于保护网络免受从企

业外部发起的攻击。 按照最佳做法，应使连接到 Internet 的系统所暴露的端

口数尽可能少。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-022.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-022.mspx
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5.2.6. MS0 9 - 0 23  

漏洞名称： 
Windows Search 中的漏洞可能导致信息泄露 

(963093)  
发布时间： 2009.6 

危险等级： 中等 漏洞危害： 信息泄露 

受影响的软件： 

Windows XP Service Pack 2 和 Windows XP Service Pack 3  

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack  2 

Windows Server 2003 x64 Edition Service Pack 2 

 

漏洞描述： 

     此安全更新可解决 Microsoft Search 中一个秘密报告的漏洞。 如果用户

执行搜索，搜索返回的第一个结果为特制文件，或者，如果用户从搜索结果中预

览特制文件，此漏洞可能导致信息泄露。 默认情况下，Microsoft Windows XP 

和 Windows Server 2003 上不会预安装 Windows Search 组件。它是一

个可以下载的可选组件。 Windows Vist a 和 Windows Server 2008 的受

支持版本上安装的 Windows Search 不会受此漏洞的影响。 

 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

http://www.microsoft.com/downloads/details.aspx?familyid=110354f7-5ece-4c4d-b563-3adba6ac0116
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    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-023.mspx 

 

5.2.7. MS0 9 - 0 24  

漏洞名称： 
Microsoft Works 转换器中的漏洞可能允许远

程执行代码 (957632)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Office 2000 Service Pack 3  

Microsoft Office XP Service Pack 3 

Windows XP Service Pack 3 

Microsoft Office 2003 Service Pack 3 

2007 Microsoft Office System Service Pack 1 

Microsoft Works 8.5(KB9670432)  

Microsoft Works 9(KB967044) 

 

 

 

漏洞描述： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-023.mspx
http://www.microsoft.com/downloads/details.aspx?familyid=110354f7-5ece-4c4d-b563-3adba6ac0116
http://www.microsoft.com/downloads/details.aspx?familyid=6cc42c9e-c34e-4577-8b23-9e07e2369878
http://www.microsoft.com/downloads/details.aspx?familyid=628280fe-e035-4274-85f2-393d9bad543c
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?familyid=f6fa110e-45c6-450f-ae47-c89a06e3f762
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     此安全更新解决了 Microsoft Office 中一个秘密报告的漏洞。 如果用户

打开特制的 Works 文件，该漏洞可能允许远程执行代码。 成功利用此漏洞的

攻击者可以获得与本地用户相同的用户权限。 那些帐户被配置为拥有较少系统

用户权限的用户比具有管理用户权限的用户受到的影响要小。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-024.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-024.mspx
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5.2.8. MS0 9 - 0 25  

漏洞名称： 
Windows 内核中的漏洞可能允许特权提升 

(968537)  
发布时间： 2009.6 

危险等级： 重要 漏洞危害： 特权提升 

受影响的软件： 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 SP2（用于基于 Itanium 的系统） 

Windows Vista 和 Windows Vista Service Pack 1 

Windows Vista Service Pack 2 

Windows Vista x64 Edition 和 Windows Vista x64 Edition Service Pack 1 

Windows Vista x64 Edition Service Pack 2 

Windows Server 2008（用于 32 位系统）* 

Windows Server 2008（用于 32 位系统）* Service Pack 2 

Windows Server 2008（用于基于 x64 的系统）* 

Windows Server 2008（用于基于 x64 的系统）* Service Pack 2 

Windows Server 2008（用于基于 Itanium 的系统) 

 

 

http://www.microsoft.com/downloads/details.aspx?familyid=98bb7d40-89a0-470a-8eb7-06f15072a635
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漏洞描述： 

     此安全更新可解决 Windows 内核中两个公开披露的漏洞和两个秘密报告

的漏洞，这些漏洞可能允许特权提升。 成功利用这些漏洞的攻击者可执行任意

代码，并可完全控制受影响的系统。 攻击者可随后安装程序；查看、更改或删

除数据；或者创建拥有完全用户权限的新帐户。 攻击者必须拥有有效的登录凭

据并能本地登录才能利用这些漏洞。 匿名用户无法利用这些漏洞，也无法以远

程方式利用这些漏洞。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-025.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-025.mspx
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5.2.9. MS0 9 - 0 26  

漏洞名称： RPC 中的漏洞可能允许特权提升 (970238)  发布时间： 2009.6 

危险等级： 重要 漏洞危害： 特权提升 

受影响的软件： 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 SP2（用于基于 Itanium 的系统） 

Windows Vista 和 Windows Vista Service Pack 1 

Windows Vista Service Pack 2 

Windows Vista x64 Edition 和 Windows Vista x64 Edition Service Pack 1 

Windows Vista x64 Edition Service Pack 2 

Windows Server 2008（用于 32 位系统）* 

Windows Server 2008（用于 32 位系统）* Service Pack 2 

Windows Server 2008（用于基于 x64 的系统）* 

Windows Server 2008（用于基于 x64 的系统）* Service Pack 2 

Windows Server 2008（用于基于 Itanium 的系统) 

 

 

http://www.microsoft.com/downloads/details.aspx?familyid=98bb7d40-89a0-470a-8eb7-06f15072a635
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漏洞描述： 

     此安全更新可解决 Windows 远程过程调用 (RPC) 设备（其中 RPC 编

组引擎未正确更新其内部状态）中一个公开披露的漏洞。 此漏洞可能允许攻击

者执行任意代码，并完全控制受影响的系统。 Microsoft Windows 的受支持

版本不附带任何 RPC 服务器或可以利用此漏洞的客户端。 在默认配置中，用

户不会受到利用此漏洞的攻击。 但是，此漏洞存在于 Microsoft Windows 

RPC 运行时中，并且可能影响第三方 RPC 应用程序。 

 

解决方案： 

Microsoft Baseli ne Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁： 

http://www.microsoft.com/china/technet/security/bulletin/ms09-026.mspx 

  

http://www.microsoft.com/china/technet/security/bulletin/ms09-026.mspx
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5.2.10. MS0 9 - 0 27  

漏洞名称： 
Microsoft Office Word 中的漏洞可能允许远程

执行代码 (969514)  
发布时间： 2009.6 

危险等级： 严重 漏洞危害： 远程执行代码 

受影响的软件： 

Microsoft Office 2000 Service Pack 3  

Microsoft Office XP Service Pack 3 

Microsoft Office 2003 Service Pack 3 

2007 Microsoft Office System Service Pack 1 

2007 Microsoft Office System Service Pack 2 

Microsoft Office 2004 for Mac(KB969661)  

Microsoft Office 2008 for Mac(KB971822) 

Open XML File Format Converter for Mac(KB971824) 

Microsoft Office Excel Viewer 2003 Service Pack 3(KB969685) 

Microsoft Office Excel Viewer(KB969686) 

用于 Word、Excel 和 PowerPoint 2007 文件格式 Service Pack 1 的 Microsoft Office 兼

容包(KB969679) 

用于 Word、Excel 和 PowerPoint 2007 文件格式 Service Pack 2 的 Microsoft Office 兼

容包(KB969679) 

 

 

 

漏洞描述： 

http://www.microsoft.com/downloads/details.aspx?familyid=110354f7-5ece-4c4d-b563-3adba6ac0116
http://www.microsoft.com/downloads/details.aspx?familyid=6cc42c9e-c34e-4577-8b23-9e07e2369878
http://www.microsoft.com/downloads/details.aspx?FamilyID=5557bfb7-ebb4-4c42-8042-41e830c4e550
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?familyid=049e5db5-7315-4188-99fd-4a54833e6bf2
http://www.microsoft.com/downloads/details.aspx?FamilyID=58326da2-eb75-4b42-b1bc-e70319defb58
http://www.microsoft.com/downloads/details.aspx?FamilyID=9d6d9eaa-8442-4184-8886-faab2803bde6
http://www.microsoft.com/downloads/details.aspx?familyid=20e6933d-85f8-4cec-9534-893789cd053e
http://www.microsoft.com/downloads/details.aspx?familyid=ac0530dc-7f63-4ad0-85c1-784ad28156cf
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
http://www.microsoft.com/downloads/details.aspx?familyid=a8be8457-b0b6-455e-907e-d13be883adf2
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     此安全更新解决了两个秘密报告的漏洞，如果用户打开特制 Word 文件，

该漏洞可能允许远程执行代码。 成功利用此漏洞的攻击者可以完全控制受影响

的系统。 攻击者可随后安装程序；查看、更改或删除数据；或者创建拥有完全

用户权限的新帐户。 

解决方案： 

Microsoft Baseline Security Analyzer 可以检测您的计算机系统是否需

要此更新。 

官方公告地址及补丁下载地址： 

    请密切关注微软的安全公告 

    微软已经提供了安全补丁以修复此安全漏洞，我们建议您使用 Windows 系

统自带的"Windows update"功能下载最新补丁。     

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁：

http://www.microsoft.com/china/technet/security/bulletin/ms09-027.mspx 

 

 

 

 

四、其他平台漏洞公告 

4.1 本月其他平台补丁发布情况 

漏洞名称 补丁链接地址 

http://www.microsoft.com/china/technet/security/bulletin/ms09-027.mspx
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华为 D100 路由器多个安

全漏洞 

目前厂商还没有提供补丁或者升级程序，我们建议使用此软件的

用户随时关注厂商的主页以获取最新版本： 

http://www.huawei.com/ 

Net-SNMP GETBULK 请

求远程拒绝服务漏洞 

https://www.redhat.com/support/errata/RHSA-2009-1124.html 

趋势科技 OfficeScan 客户

端拒绝服务漏洞 

目前官方并未发布解决方案，请随时注意官方网址 

 

 

 

 

 

 

 

 

 

4.2 高威胁漏洞防护 

4.2.1 华为 D100 路由器多个安全漏洞 

漏洞名称： 华为 D100 路由器多个安全漏洞 发布时间： 2009. 6. 30 

危险等级： 严重 更新日期： 2009. 7. 1 

 

http://www.huawei.com/
https://www.redhat.com/support/errata/RHSA-2009-1124.html
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受影响的平台： 

Huawei D100 

漏洞描述： 

D100是世界上第一个通过 WiFi 链接将手机、游戏机、PC和手提电脑连接在

一起的 WiFi 适配器。 

    D100固件及其默认配置中存在多个安全漏洞，可能允许 LAN用户非授权访

问设备。 

    #1 Web接口不支持 HTTPS，攻击者可以嗅探到 Web接口的通讯。 

    #2 系统没有强制管理员在初次登录的时候更改默认口令，很多管理员仍在

使用默认口令。 

    #3 由于没有限制登录尝试的次数，因此可以对管理员账号执行暴力猜测攻

击。 

    #4 管理员的登录用户名和口令以明文存储在了 cookie 中。 

    #5 Wi- Fi 是默认启用的，任何用户都可以连接到 LAN。 

    #6 Wi- Fi 加密默认为禁用，攻击者可以嗅探 LAN中的通讯。 

    #7 默认启用了 SSID广播，任何用户都可以连接到 LAN。 

    #8 如果浏览器中禁用了 JavaScript ，非授权用户可以访问储存在路由器中

的信息。  

    #9 默认启用了 Telnet 服务，LAN中用户可以使用默认的 admin:admin账号

以 root 用户权限登录。 

解决方法： 

临时解决方法： 

#1 更改默认的管理员口令 

#2 启用 Wi-Fi 加密 
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#3 打开客户端 MAC 地址过滤 

#4 关闭 SSID 广播 

#5 使用内置防火墙限制对 telnet 服务的访问 

目前厂商还没有提供补丁或者升级程序，我们建议使用此软件的用户随时关注

厂商的主页以获取最新版本： 

http://www.huawei.com/ 

  

http://www.huawei.com/
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4.2. 2 Net-SNMP GETBULK 请求远程拒绝服务漏洞 

漏洞名称： Net-SNMP GETBULK 请求远程拒绝服务漏洞 发布时间： 2009. 6. 25 

危险等级： 严重 更新日期： 2009.6. 26 

 

受影响的系统： 

Net-SNMP net-snmp 5.0.9 

Net-SNMP net-snmp 

漏洞描述： 

Net-SNMP 是一个免费的、开放源码的 SNMP 实现，以前称为 UCD-SNMP。 

如果远程攻击者向 Net-SNMP 的 snmpd 守护程序发送了特制的 SNMP 

GetBulk 请求，就可能在以下代码的运算中将 0 用作除数，导致 snmpd 崩溃： 

     if (maxbulk <= 0 || maxbulk > maxresponses / r) 

        maxbulk = maxresponses / r; 

攻击者必须能够读访问 SNMP 服务器才可以利用这个漏洞。在默认的配置

中，团体名称ñpublicò允许只读访问。 

 

官方公告地址及补丁下载地址： 

目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载： 

https://www.redhat.com/support/errata/RHSA-2009-1124.html 

 

https://www.redhat.com/support/errata/RHSA-2009-1124.html
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4.2. 3 微软公司 Microsoft DirectShow MPEG2TuneRequest 组件溢出漏洞 

漏洞名称： 

微软公司 Microsoft DirectShow MPEG2TuneRe

quest 组件溢出漏洞 
发布时间： 2009. 7. 7 

危险等级： 严重 更新日期： 2009.7. 7 

 

受影响的系统： 

Microsoft Windows XP 

Microsoft Windows 2003 

漏洞描述： 

微软系统的 DirectShow MPEG2TuneRequest 的视频组件（msvidctl.dll）处理

文件时存在漏洞，此漏洞可以通过 IE 浏览器远程利用，如果用户访问了恶意网

页就可能触发这个漏洞，导致在用户系统上执行任意指令，攻击者取得对用户系

统的完全控制。此漏洞不同于已知的 Microsoft DirectX QuickTime 媒体文件解析

代码执行漏洞（CVE-2009-1537），目前微软已就此漏洞发布了安全公告并提供

了相应的临时解决方案。 

目前这个漏洞正在被攻击者广泛地用于挂马攻击。我们强烈建议用户暂时不

要使用 IE，改用 Firefox、Opera 等非 IE 核心的网络浏览器，或采取解决方法节中

的措施以避免受到来自互联网的攻击，并在补丁发布后及时安装补丁以彻底消除

漏洞的影响。 
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官方公告地址及补丁下载地址： 

微软已经发布了安全公告并提供了处理方法: 

http://www.microsoft.com/technet/security/advisory/972890.mspx 

  

http://www.microsoft.com/technet/security/advisory/972890.mspx
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五、恶意网站监控报告 

恶意网站是指利用 IE 漏洞，嵌入恶意代码，在用户不知情的情况下，对用

户的机器进行篡改或破坏的网站。 

鉴于最近网站感染恶意软件事件数量呈现增长趋势，谷歌最近公布了近几个

月中最流行的十大恶意网站，以下为公布的网址： 

排名 网址 

1 http:// 38zu.cn  

2 http:// googleanalytlcs.net  

3 http:// lousecn.cn  

4 http:// fqwerz.cn  

5 http:// goooogleadsence.biz  

6 http:// 94.247.2.195  

7 http:// gumblar.cn  

8 http://d 99q.cn  

9 http:// orgsite.info  

10 http:// martuz.cn  
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六、安全技术与产品知识 

ü 安全审计技术简介 

国际互联网的迅速发展和扩充在带来方便性的同时，也带来了许多严重的安

全问题，不仅仅是来自互联网的各种攻击行为会破坏企业、政府信息系统的正常

运行，与此同时，使用互联网访问非法站点，传递和发布非法信息，企业内部网

络中的资源滥用，企业内部商业信息泄漏等等问题都日益严重。 

ü 鹰眼安全审计简介 

鹰眼网络安全审计系统正是针对上述问题推出的一款稳定、可靠、高效的网

络安全产品。其基本思想是通过对网络数据的实时采集，对各种上层应用协议数

据的实时分析和还原，对被监控网络中的 Internet 使用情况进行监控，对各种

网络违规行为实时报告，甚至封锁某些特定的违规主机，以帮助网络管理员或政

府机构对互联网信息资源进行有效的管理和维护。 

根据不同用户应用环境的需求，鹰眼网络安全审计系统分为以下型号： 

NSAS100：鹰眼网络安全审计系统百兆型 

NSAS1000：鹰眼网络安全审计系统千兆型 
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