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近期国内多家大型互联网站被黑客攻陷，网站数据库已经遭到黑客“拖库”，

导致大量用户信息泄露，这些内容已经在网上广泛流传，累计到现在已经超过 1

亿账户信息外泄。特此发布紧急公告，可能涉及账户泄露的网站列表如下： 

网站名称 详细网址 

中文 IT 社区 www.csdn.net 

人人网 www.renren.com 

百合网交友网 www.baihe.com 

网站流量统计 www.cnzz.com 

天涯社区 www.tianya.cn 

178 游戏网 www.178.com 

多玩游戏网 www.duowan.com 

51CTO 技术网 www.51cto.com 

YY 语音软件 www.yy.com 

游久网 www.uuu9.com 

HotMail www.hotmail.com 

京东网上商城 www.360buy.com 

猫扑社区 www.mop.com 

7K7K 游戏站 www.7k7k.com 

豆瓣网 www.douban.com 

由于在这些账户信息中包含大量个人资料，如：个人电话、常用邮箱、QQ

号码、家庭住址等，因此接下来一段时间内可能会引发大量“网络钓鱼”或“社

会工程”等攻击，因此呼吁大家及时修改个人密码并且相互转告。 

http://www.csdn.net/
http://www.renren.com/
http://www.baihe.com/
http://www.cnzz.com/
http://www.tianya.cn/
http://www.178.com/
http://www.duowan.com/
http://www.51cto.com/
http://www.yy.com/
http://www.uuu9.com/
http://www.hotmail.com/
http://www.360buy.com/
http://www.mop.com/
http://www.7k7k.com/
http://www.douban.com/
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为了预防或避免此类事件对您造成威胁,建议您在设定账户密码时采取以下

安全措施： 

1、 避免使用以前密码中出现过的字符； 

2、 每个重要账户使用独立密码，尽量减少密码重用； 

3、 新密码需超过 8 位、数字字母混合； 

4、 除了修改以上提到的网站密码外，同时修改所有邮箱、网银、即时聊天

软件的登陆密码； 

5、 删除邮箱中所有包含企业及个人的信息，避免造成信息泄露。 
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如您遇到任何安全方面问题可以来电联

系我们，三零卫士将尽全力为您解决！ 

地址：上海市徐汇区龙吴路 777 号 11 号楼 3 楼 

网址：http://www.30wish.net 

邮件：30services@30wish.net 

传真：021-54363095 

热线：800-820-5530 (400-820-5530) 

或下述地区 

上海请拨打：021-55313030  

南京请拨打：025-86210976 

杭州请拨打：0571-28913098 

广州请拨打：020-38288430 

武汉请拨打：027-88612165 

http://www.30wish.net/

