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一、 本月病毒及漏洞情况综述

据统计，日前公布在 2007年 9月截获的前十位病毒威胁排名依次为：

Trojan.PSW.Win32.RBLand（4.79％）、Hack.SuspiciousAni（2.81％）、

Worm.Win32.Agent（2.71％）、Trojan.PSW.Win32.Shanda（2.71％）、

Trojan.PSW.Win32.WoWar（2.62％）、Trojan.PSW.Win32.QQPass（2.33％）、

Trojan.DL.Win32.Agent（2.17％）、Trojan.DL.Script.JS.Agent（2.09％）、

Trojan.IMMSG.Win32.TBMSG（1.47％）、Worm.P2p.Win32.SpyBot（1.19％），

其中，在本月排名前十的威胁中，Trojan.PSW.Win32.Shanda多次荣登领排行榜

前三，威胁力不容小觑，本期有其详细的查杀方法。
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微软方面在 9月发布了 4个最新的安全公告:MS07-051到 MS07-054。这些

安全公告共计描述了 4个安全问题，其中很大一部分漏洞都属于最高风险级别 ，

攻击者利用这些漏洞可能远程入侵并完全控制服务器或者客户端系统 。这些安全

问题分别是有关各版本的 Microsoft Windows， Internet Explorer的漏洞。我

们强烈建议使用 Windows操作系统的用户立刻检查一下您的系统是否 受此漏洞

影响，并按照我们提供的解决方法予以解决 。
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二、本月病毒公告

2.1 本月病毒影响情况

病毒名称 相关病毒介绍查询链接 百分比

Trojan.PSW.Win32.RBLand
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.Win32.RBLand
4.79%

Hack.SuspiciousAni

http://viruslist.rising.com.cn/v.asp?q=Hack.Susp

iciousAni
2.81%

Worm.Win32.Agent
http://viruslist.rising.com.cn/v.asp?q=Worm.Win3

2.Agent
2.71%

Trojan.PSW.Win32.Shanda
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.Win32.Shanda
2.71%

Trojan.PSW.Win32.WoWar
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.Win32.WoWar
2.62%

Trojan.PSW.Win32.QQPass
http://viruslist.rising.com.cn/v.asp?q=Trojan.PS

W.Win32.QQPass
2.33%

Trojan.DL.Win32.Agent
http://viruslist.rising.com.cn/v.asp?q=Trojan.DL

.Win32.Agent
2.17%

Trojan.DL.Script.JS.Agent
http://viruslist.rising.com.cn/v.asp?q=Trojan.DL

.Script.JS.Agent
2.09%

Trojan.IMMSG.Win32.TBMSG
http://viruslist.rising.com.cn/v.asp?q=Trojan.IM

MSG.Win32.TBMSG
1.47％

http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
http://viruslist.rising.com.cn/v.asp
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Worm.P2p.Win32.SpyBot
http://viruslist.rising.com.cn/v.asp?q=Worm.P2p.

Win32.SpyBot
1.19％

2.2 高危胁病毒查杀

2.2.1．Trojan.PSW.Win32.Shanda

解决方案：

尽量进安全模式

用扫日志的 SRENG工具删除下面注册表项。

启动项目

注册表

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run]

<z1xlhbjg9m0u02g><C:\DOCUME~1\zzz\LOCALS~1\Temp\iexplorer.exe> [N/A]

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run]

<upxdnd><C:\WINDOWS\upxdnd.exe> []

<Microsoft Autorun5><C:\WINDOWS\system32\mosou.exe> []

<cmdbcs><C:\WINDOWS\cmdbcs.exe> []

病毒名称： Trojan.PSW.Win32.Shanda发布时间： 2007-9

中文名称： 病毒长度：

危险等级： 高 病毒类型： 木马

影响平台： Win 9X/ME/NT/2000/XP

http://viruslist.rising.com.cn/v.asp
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[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explore

r\ShellExecuteHooks]

<{B8A170A8-7AD3-4678-B2FE-F2D7381CC1B5}><C:\Program Files\Internet

Explorer\Connection Wizard\isignup.sys> [N/A]

——————————————————————————————————

用扫日志的 SRENG工具将下面的各项启动类型改为“Disabled”

服务

[Security Machine Manager / Mercha2][Running/Auto Start]

<C:\WINDOWS\SYSTEM32\RUNDLLFOROUR.EXE

C:\WINDOWS\SYSTEM32\WBEM\XPCJN.DLL,DllRegisterServer 1087><Microsoft

Corporation>

[Win32 Debug Service / MSDebugsvc][Stopped/Auto Start]

<C:\WINDOWS\system32\rundll32.exe msdebug.dll,input><Microsoft

Corporation>

[Fax 2Client / ms_2fax][Running/Auto Start]

<C:\WINDOWS\system32\76991.exe><N/A>

[Event Service / Tech][Running/Auto Start]

<C:\WINDOWS\System32\svchost.exe-k

netsvcs-->C:\WINDOWS\system32\vtizi.dll><Microsoft Corporation>

[Windows useb RunThem / useb][Stopped/Auto Start]

<C:\WINDOWS\System32\svchost.exe-k

netsvcs-->C:\PROGRA~1\pnzw\zxjg.dll><N/A>

[Windows DHCP Service / WinDHCPsvc][Stopped/Auto Start]

<C:\WINDOWS\system32\rundll32.exe windhcp.ocx,input><Microsoft

Corporation>

——————————————————————————————————
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用扫日志的 SRENG工具修改下面：

启动项目

注册表

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows

NT\CurrentVersion\Winlogon]

<shell><Explorer.exe> [(Verified)Microsoft Windows Publisher]

<Userinit><C:\WINDOWS\system32\Userinit.exe> [(Verified)Microsoft

Windows Publisher]

将<Userinit>项改为：

<Userinit><C:\WINDOWS\system32\Userinit.exe,> [(Verified)Microsoft

Windows Publisher]

只是在：C:\WINDOWS\system32\Userinit.exe后面加个 ,号

——————————————————————————————————

用冰刃强行删除下面文件

C:\DOCUME~1\zzz\LOCALS~1\Temp\iexplorer.exe

C:\WINDOWS\upxdnd.exe

C:\WINDOWS\system32\mosou.exe

C:\WINDOWS\cmdbcs.exe

C:\Program Files\Internet Explorer\Connection Wizard\isignup.sys

C:\WINDOWS\SYSTEM32\RUNDLLFOROUR.EXE

C:\WINDOWS\SYSTEM32\WBEM\XPCJN.DLL

C:\WINDOWS\system32\msdebug.dll

C:\WINDOWS\system32\76991.exe

C:\WINDOWS\system32\vtizi.dll

C:\PROGRA~1\pnzw\zxjg.dll

C:\WINDOWS\system32\windhcp.ocx

C:\WINDOWS\system32\MOSOU.dll
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C:\WINDOWS\system32\upxdnd.dll

C:\WINDOWS\system32\cmdbcs.dll

C:\WINDOWS\system32\msdebug.dll

C:\WINDOWS\system32\windhcp.ocx

C:\WINDOWS\system32\d31.dll

2.2.2．Trojan.PSW.Win32.WoWar

解决方案：

1、关闭系统还原（一定要关闭，建议删掉所有的系统还原文件），结束两个进

程 rundll32.exe；

2、打开选项“显示受保护的操作系统文件”“显示隐藏文件”（我的电脑--工

具--文件夹选项--查看--）

删除以下文件：（文件删不掉的 安装 UNLOCKER右键--UNLOCKER后--再删除）

！！（打不开隐藏文件的： 把下面的内容保存成 a.reg文件后，双击导入注册

表即可！

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explore

病毒名称： Trojan.PSW.Win32.WoWar发布时间： 2007-9

中文名称： 病毒长度：

危险等级： 高 病毒类型： 木马

影响平台： Win 9X/ME/NT/2000/XP
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r\Advanced\Folder\Hidden\SHOWALL]

"RegPath"="Software\\Microsoft\\Windows\\CurrentVersion\\Explorer\\Ad

vanced"

"Text"="@shell32.dll,-30500"

"Type"="radio"

"CheckedValue"=dword:00000001

"ValueName"="Hidden"

"DefaultValue"=dword:00000002

"HKeyRoot"=dword:80000001

"HelpID"="shell.hlp#51105"）

C:\WINDOWS\Microsoft\rundll32.exe

C:\program files\internet explorer\use6.dll

C:\WINDOWS\system32\dt.dll

WINDOWS文件夹内的 cmdbcs.exe，mppds.exe，msccrt.exe，upxdnd.exe，

winform.exe之类文件手动删除,

TEMP文件夹下的 upxdnd.exe和 upxdnd.dll文件手动删除。

C:下的 SYS...之类包含 ghook.dll和 svchost.exe的 2个文的文件夹删除;

（也可以进安全模式下直接删除）

3、修改注册表，删除以下两项：

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

<Micro><C:\WINDOWS\Microsoft\rundll32.exe>

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies

\Explorer\Run

<main><rundll32.exe "C:\program files\internet explorer\use6.dll"

mymain>

@shell32.dll
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4、使用 unlocker删除 C:\\WINDOWS\system32\drivers\etc\hosts

5、使用资源管理器（开始-所有程序-附件-windows资源管理器）打开各个分区，

删除所有分区下面的 Autorun.inf及 mplay.com（也可右键打开进去，但不要

双击进入）

6：检查并清理启动项，（开始--运行--输入“MSCONFIG”--启动），

7：重起

2.2.3．Trojan.IMMSG.Win32.TBMSG

解决方案：

手动删除：按照杀软给出病毒对应的文件名和路径 ；开始--运行--regedit，打

开注册表，用光标选取注册表中的“我的电脑”，菜单--编辑--查找，从头到尾

查找这文件的项目，右键--删除，F3继续，直至查完删完,最后再删除硬盘文件；

无法删处的用 IceSword对照位置删除

1、右键打开 D、E、F、G等盘后，点 工具 文件夹选项 查看 隐藏受

保护的...前的勾 去掉 ，再选 显示所有文件和文件夹。如果看不到隐藏文件，

点 开始 运行 REGEDIT找到以下键值：

病毒名称： Trojan.IMMSG.Win32.TBMSG 发布时间： 2007-9

中文名称： 病毒长度：

危险等级： 高 病毒类型： 蠕虫

影响平台： Win 9X/ME/NT/2000/XP
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KEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionExplorerAdvanc

edFolderHiddenSHOWALL，右边的[CheckedValue]键值改为 1。这样，就可以

看见 D、E、F、G等盘里的隐藏文件，全部删除。

2、查杀恶意和流氓软件、插件；进行 IE修复；垃圾清理；开机启动项目管理，

删除病毒启动项目。

3、电脑重启，按 F8，进入安全模式（不带网络连接），开始 运行 REGEDIT编

辑 查找 autorun.inf,找到后删除,再按 F3,找到后,继续全部删除。再杀

6c84c730.dll。
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三、本月漏洞公告

3.1 本月补丁发布情况

补丁编号 补丁链接地址

MS07-051 http://www.microsoft.com/china/technet/security/bulletin/ms07-051.mspx

MS07-052 http://www.microsoft.com/china/technet/security/bulletin/ms07-052.mspx

MS07-053 http://www.microsoft.com/china/technet/security/bulletin/ms07-053.mspx

MS07-054 http://www.microsoft.com/china/technet/security/bulletin/ms07-054.mspx

http://www.microsoft.com/china/technet/security/bulletin/ms07-051.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-052.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-053.mspx
http://www.microsoft.com/china/technet/security/bulletin/ms07-054.mspx
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3.2 高威胁漏洞防护

3.2.1. MS07-051

漏洞名称： Microsoft Agent中的漏洞可能允许远程

执行代码

发布时间： 2007.9

危险等级： 严重 CVE编号： CVE-2007-3040 漏洞危害： 远程执行代码

受影响系统：

Windows 2000 Service Pack 4

漏洞描述：

此严重安全更新可消除一个秘密报告的漏洞 。 Microsoft Agent 由于其处理某

些特制 URL 的方式而存在一个远程执行代码漏洞。 该漏洞可能允许攻击者在

受影响的系统上远程执行代码。 那些帐户被配置为拥有较少系统用户权限的用

户比具有管理用户权限的用户受到的影响要小 。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-051.

mspx

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-051
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3.2.2.MS07-052

漏洞名称： Crystal Reports for Visual Studio中的

漏洞可能允许远程执行代码

发布时间： 2007.9

危险等级： 重要 CVE编号： CVE-2006-6133 漏洞危害： 远程执行代码

受影响软件：

Visual Studio .NET 2002 Service Pack 1

Visual Studio .NET 2003

Visual Studio .NET 2003 Service Pack 1

Visual Studio 2005

Visual Studio 2005 Service Pack 1

漏洞描述：

此重要安全更新解决了一个公开披露的漏洞 。 如果用户打开特制的 RPT 文件，

该漏洞可能允许远程执行代码。 那些帐户被配置为拥有较少系统用户权限的用

户比具有管理用户权限的用户受到的影响要小 。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：
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http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-052.

mspx

3.2.3.MS07-053

漏洞名称： Microsoft Excel中的漏洞可能允许远程执行

代码

发布时间： 2007.9

危险等级： 重要 CVE编号： CVE-2007-3036 漏洞危害： 远程执行代码

受影响系统：

Windows 2000 Service Pack 4

Windows XP Service Pack 2

Windows Server 2003 Service Pack 1 和 Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition 和 Windows Server 2003 x64 Edition Service Pack 2

Window Vista

Windows Vista x64 Edition

漏洞描述：

此重要安全更新可解决一个公开报告的漏洞 。 Windows Services for UNIX

3.0、Windows Services for UNIX 3.5和基于 UNIX的应用程序子系统中存在

一个漏洞，在此运行特定的 setuid二进制文件可能允许攻击者获得特权提

升。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-052
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微软已经提供了安全补丁以修复此安全漏洞 ，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-053.

mspx

3.2.4.MS07-054

漏洞名称： MSN Messenger和 Windows Live
Messenger中的漏洞可能允许远程执行代码

发布时间： 2007.9

危险等级： 重要 CVE编号： CVE-2007-2931 漏洞危害： 远程执行代码

受影响系统：

Microsoft Windows 2000 Service Pack 4

Windows XP Service Pack 2

Windows XP Professional x64 Edition

Windows XP Professional x64 Edition Service Pack 2

Windows Server 2003 Service Pack 1 和 Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition

Windows Server 2003 x64 Edition Service Pack 2

Windows Vista

Windows Vista x64 Edition

漏洞描述：

此安全更新可消除 MSN Messenger和 Windows Live Messenger中公开披

露的漏洞。 当用户接受攻击者的网络摄像机或视频聊天邀请时 ，漏洞可能允许

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-053
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远程执行代码。 成功利用此漏洞的攻击者可以完全控制受影响的系统 。 那些帐

户被配置为拥有较少系统用户权限的用户比具有管理用户权限的用户受到的影

响要小。

解决方案：

官方公告地址及补丁下载地址：

请密切关注微软的安全公告

微软已经提供了安全补丁以修复此安 全漏洞，我们建议您使用 Windows系统自

带的"Windows update"功能下载最新补丁。

您也可以通过微软的安全公告选择并安装针对您所用系统的安全补丁 ：

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-054.

mspx

http://www.microsoft.co.ke/china/technet/security/bulletin/MS07-054
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四、10 月病毒及安全预警

建议用户采取以下措施预防该病毒：建立良好的安全习惯，不打开可疑邮件

和可疑网站；关闭或删除系统中不需要的服务；很多病毒利用漏洞传播，一定要

及时给系统打补丁；安装专业的防毒软件进行实时监控，平时上网的时候一定要

打开防病毒软件的实时监控功能。

 MSN照片骗子变种 G（Worm.MSN.Win32.PhotoCheat.g） 警惕程度 ★

★★

它是一个能在 WIN 9X/NT/2000/XP系统上运行的蠕虫病毒。该病毒会自

动发送通过 MSN发送“ZHE SHI WO DE LUOZHAO :o QING BU YAO FA

GEI BIEREN !!.”、“YI ZHANG WO GEN WO PENGYOU ZUI HAO DE

ZHAOPIAN :s !!.”等诱惑性信息，随后会试图发送一个名为

“imag091307.zip”的压缩文件，用户接收运行后就会中毒。该病毒除了滥

发 MSN消息外，还会试图链接 IRC服务器“x.prox****.info”，使黑客能够

远程控制染毒的计算机。

 LYW（Virus.Win32.LYW.a） 警惕程度 ★★

★

它是一个能在 Windows 9x/NT/2000/XP/2003/Vista系统上运行的文件

型病毒。病毒利用修改过的 NsPACK程序进行保护，该病毒的主要作用就是

从网络上下载病毒来感染用户电脑并窃取用户电脑里的信息 。病毒还会遍历
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本地硬盘，感染所有类型为 "EXE"和"SCR"的文件，造成用户的一些软件无法

正常使用。该病毒还会将自身复制到移动存储设备中 ，试图通过优盘、移动

硬盘等进行传播。
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如您遇到任何安全方面问题可以来电

联系我们，三零卫士将尽全力为您解决！

800免费服务热线： 800-820-5530

或下述地区

上海请拨打：021-51313030 51313019

南京请拨打：025-86210976

杭州请拨打：0571-87790884

广州请拨打：020-38288430

或发传真至：021-51313033

或发送邮件：30services@30wish.net

上海三零卫士信息安全有限公司

上海浦东张衡路 200号国家 863信息安全基地 2号楼 4楼


